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OBJETIVO

Fortalecer la integridad, confidencialidad y disponibilidad de los activos de informacién de la Entidad, para
mitigar los riesgos digitales a los que estd expuesta la Gobernacion del Departamento de Bolivar hasta
niveles aceptables, a partir de la implementacion de las estrategias de seguridad digital definidas en la
Resolucion 261 de 2023 por medio de la cual “se conforma el Comité de Seguridad de la Informacion, define
sus Funciones y adopta la Estrategia de Sequridad Digital de la Gobernacion de Bolivar” para las vigencias

2024-2027.

OBJETIVOS ESPECIFICOS:

e Definir y establecer las acciones de la estrategia de seguridad digital de la Gobernacién del
Departamento de Bolivar.

e Definir y establecer las necesidades de la entidad para la implementacidn del Sistema de Gestidn de
Seguridad de la Informacién segun lineamientos de la Resolucién 500 de 2021 “Por la cual se
establecen los lineamientos y estdndares para la estrategia de sequridad digital y se adopta el modelo
de seguridad y privacidad como habilitador de la politica de Gobierno Digital” y la Resolucién 2277 de
2025 “Por la cual se actualiza el anexo 1 de la resolucién 500 de 2021 y se derogan otras disposiciones
relacionadas con la materia”.

e Priorizar los proyectos a implementar para la correcta implementacién del SGSI.

e Planificar la evaluacién y seguimiento de los controles y lineamientos implementados en el marco del
Sistema de Gestion de Seguridad de la Informacidn.

e Generar una cultura de seguridad y privacidad de la informacién en los funcionarios, contratistas y

ciudadanos.

ALCANCE
El Plan de Seguridad y Privacidad de la Informacién al buscar la implementacidn del Sistema de Gestion de
Seguridad de la Informacion y la estrategia de seguridad digital de la entidad, comparte el alcance definido
dentro de la Politica General de Seguridad de la Informacién, donde se indica que "Esta politica aplica a
todos los funcionarios, contratistas y grupos de interés que para el cumplimiento de sus funciones y
obligaciones contractuales recolecta, utilizan y almacenan informacion para la ejecucion de los procesos

enmarcados en el mapa de procesos de la entidad.”
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DOCUMENTOS DE REFERENCIA

El Plan de Seguridad y Privacidad de la Informacidn se basa en los siguientes documentos, normas y
lineamientos para su estructura y funcionamiento:

e Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado”, donde se
encuentra el presente Plan Estratégico de Seguridad de la Informacién (PESI) como uno de los
requisitos a desarrollar para cumplir con esta normativa.

e Resolucién 500 de 2021. “Por la cual se establecen los lineamientos y estdndares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica
de Gobierno Digital”.

e Manual de Gobierno Digital — MINTIC.

e Modelo de Seguridad y Privacidad de la Informacién — MINTIC.

e CONPES No. 3701 del 2011 “Lineamientos de Politicas para la Ciberseguridad y Ciberdefensa”

o CONPES No. 3854 de 2016 “Politica Nacional de Seguridad Digital”

e CONPES No. 3995 de 2020 “Politica Nacional de Confianza y Seguridad Digital”

e Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital...” del Ministerio de las Tecnologias de la informacion y las Comunicaciones.

e Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas v5

e Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccién de datos
personales”

e Decreto No. 222 de 2022 “Por medio del cual se actualiza el Modelo Integral de Planeacion y
Gestion -MIPG en la Gobernacion de Bolivar, establecido en el Decreto No. 169 de 2018 y Decreto
489 de 2018”

e Decreto No. 531 de 2018 “Por el cual se adopta el Manual de Politicas y Procedimientos de
Proteccién de Datos de la Gobernacidn de Bolivar y se dictan otras disposiciones”

e Resolucién 261 de 2023 por medio de la cual “se conforma el Comité de Seguridad de la
Informacidn, define sus Funciones y adopta la Estrategia de Seguridad Digital de la Gobernacion

de Bolivar”
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TERMINOS Y DEFINICIONES

A continuacidn, se listan algunos términos y definiciones de términos que se utilizaran durante el desarrollo
de la gestion de riesgos de seguridad de la informacion:

Activo: En relacién con la seguridad de la informacidn, se refiere a cualquier informaciéon o elemento
relacionado con el tratamiento de Ila misma (sistemas, soportes, edificios, personas...)
gue tenga valor para la organizacién. (ISO/IEC 27000) (Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2015b).

Amenaza: Causa potencial de un incidente no deseado, que puede resultar en un dafio a un sistema u
organizacion. (International Organization for Standardization, 2016).

Andlisis de riesgo: Proceso para comprender la naturaleza del riesgo y para determinar su nivel. El analisis
de riesgos proporciona la base para la evaluacion del riesgo y las decisiones sobre el tratamiento del riesgo.
El analisis de riesgo incluye estimacidon de riesgo. (International Organization for Standardization, 2016).
Ataque: Intento de destruir, exponer, alterar, inhabilitar, robar u obtener acceso no autorizado o hacer uso
no autorizado de un activo de informacién. (International Organization for Standardization, 2016).
Confidencialidad: Propiedad que la informacién no esté disponible o sea revelada a personas, entidades o
procesos no autorizados. (International Organization for Standardization, 2016).

Control: Mecanismo que modifica el valor de un riesgo. Los controles incluyen cualquier proceso, politica,
dispositivo, practica u otras acciones que modifiquen el riesgo. Los controles no siempre ejercen el efecto
modificador previsto o asumido. (International Organization for Standardization, 2016).

Detectar: Descubrir la existencia de algo que no era patente. (Real Academia Espafiola, 2019a).
Disponibilidad: Propiedad de ser accesible y utilizable a peticidon de una entidad autorizada. (International
Organization for Standardization, 2016).

Evaluacidn del riesgo: Proceso de comparar los resultados del anadlisis de riesgo con los criterios de riesgo
para determinar si es aceptable o tolerable la magnitud del riesgo. La evaluacion del riesgo ayuda a la
decision sobre el tratamiento del riesgo. (International Organization for Standardization, 2016).
Evento de seguridad de la informacién: Acontecimiento identificado en el estado de un sistema, servicio
o red que indica una posible violacidn a la politica de seguridad de la informacion o fallo de los controles o
una situacién previamente desconocida que puede ser relevante para la seguridad. (International

Organization for Standardization, 2016).
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Gestion de incidentes de seguridad de la informacion: Proceso para detectar, informar, evaluar, responder
ante los incidentes de seguridad, mitigarlos y aprender de ellos. (International Organization for
Standardization, 2016).

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una organizacidén con respecto a los
riesgos. (International Organization for Standardization, 2016).

Identificar: Reconocer si una persona o cosa es la misma que se supone o se busca. (Real Academia
Espafiola, 2019b).

Identificacion del riesgo: Proceso de encontrar, reconocer y describir los riesgos. La identificacion del
riesgo implica la identificacién de fuentes de riesgo, eventos, sus causas y sus potenciales consecuencias.
La identificacion de riesgos puede incluir datos histdricos, analisis tedricos, opiniones informadas y de
expertos y necesidades de los interesados. (International Organization for Standardization, 2016).
Incidente de seguridad de la informacién: Evento o serie de eventos de seguridad de la informacién no
deseados o inesperados que tienen una significativa probabilidad de comprometer de manera negativa las
operaciones de la empresa y amenazar la seguridad de la informacidn. (International Organization for
Standardization, 2016).

Integridad: Propiedad de la exactitud y completitud de la informacidn. (International Organization for
Standardization, 2016).

MSPI: Modelo Seguridad y Privacidad de la Informacion.

Monitoreo: Determinacion del estado de un sistema, proceso o una actividad. (International Organization
for Standardization, 2016).

Politica: Intenciones y directrices de una organizaciéon expresada formalmente por su alta direccion.
(International Organization for Standardization, 2016).

Proceso de gestion del riesgo: Aplicacidn sistematica de politicas de gestidn, procedimientos y practicas a
las actividades de comunicacidén, consulta, establecimiento del contexto e identificacidon, analisis,
evaluacion, tratamiento, seguimiento y revisidon de los riesgos. (International Organization for
Standardization, 2016).

Riesgo: Efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacion de lo esperado positiva
0 negativamente. La incertidumbre es el estado total o parcial de la insuficiencia de la informacion
relacionada con la comprensidn o el conocimiento de un evento, su consecuencia o probabilidad. (...). En
el contexto de la seguridad de la informacidn, los sistemas de gestidn, los riesgos de la seguridad de la

informacion pueden expresarse como efecto de la incertidumbre en los objetivos de la seguridad de la

GOBERNACION

4 contactenos@bolivar.gov.co Pagina 6

C 65685447 — 65684452

94 Via Cartagena-Turbaco Km 3, Sector El Cortijo, Bolivar-Colombia www.boliva r.gov.co



DIRECCION DE CONECTIVIDAD E TE " GOBERNACION
INFRAESTRUCTURA TECNOLOGICA (== 5 BOLIVAR

informacion. El riesgo de seguridad de la informacién se asocia con el potencial de que las amenazas
exploten las vulnerabilidades de un activo de informacidn o grupo de activos de informacidn y, por lo tanto,
causen dafo a una organizacidn. (International Organization for Standardization, 2016).
Riesgo residual: Riesgo restante después de realizado tratamiento. (International Organization for
Standardization, 2016).
Seguridad de la informacion: Preservacion de la confidencialidad, disponibilidad e integridad de la
informacion. (International Organization for Standardization, 2016).
Tratamiento de riesgo: Proceso para modificar el valor del riesgo. El tratamiento del riesgo puede incluir
lo siguiente:

e Evitar el riesgo al decidir no iniciar o continuar con la actividad que da lugar al riesgo.

e Tomar o aumentar el riesgo para poder aprovechar una oportunidad.

e Eliminacion de la fuente de riesgo.

e Cambiar la probabilidad.

e Modificar las consecuencias.

e Compartir el riesgo con otra parte o partes.

e Asumir el riesgo mediante una eleccién informada.
Los tratamientos de riesgo que se ocupan de las consecuencias negativas se denominan a veces "mitigacién
del riesgo", "eliminacidén del riesgo", "prevencion del riesgo" y "reduccidon del riesgo". El tratamiento de
riesgos puede crear nuevos riesgos o modificar los riesgos existentes. (International Organization for
Standardization, 2016).
Valoracidn de riesgo: Es el proceso global de la identificacidn del riesgo, el analisis de riesgo y la evaluacién
del riesgo. (International Organization for Standardization, 2016).
Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mds amenazas.

(International Organization for Standardization, 2016).
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ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

El Documento Conpes 3995 o Politica Nacional de Confianza y Seguridad Digital tiene como objetivo
general "Establecer medidas para desarrollar la confianza digital a través de la mejora la seguridad digital
de manera que Colombia sea una sociedad incluyente y competitiva en el futuro digital mediante el
fortalecimiento de capacidades y la actualizacion del marco de gobernanza en seguridad digital, asi como
con la adopcion de modelos con énfasis en nuevas tecnologias”

Con base en los lineamientos impartidos por el Ministerio de las tecnologias de la Informacidén y las
Comunicaciones en el afio 2020 la Gobernaciéon de Bolivar publicé el Plan de Seguridad y Privacidad de la
Informacion 2020-2023, enmarcado en el ciclo Deming consta de 5 fases Diagndstico, Planificacidn,
Implementacion, Evaluacion de Desempefio y Mejora Continua.

En el afio 2020 se establece:

e Laversion inicial de la Politica de Seguridad de la Informacién.

En el afio 2021, el Comité Institucional de Gestidon y Desempefio aprobé:
e La Politica de Tratamiento de Datos personales.
e El Procedimiento para la Gestidn de Incidentes de Seguridad Informatica.
e El Procedimiento para la Gestidn de Incidentes de Datos Personales.
e El Diagndstico para determinar el estado actual y nivel de madurez de seguridad y privacidad de
la informacion.

Lo que resultd en un nivel de madurez Gestionado.
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EVALUACION DE EFECTIVIDAD DE CONTROLES -

1SO 27001:2022 ANEXO A

Evaluacién de Efectividad de controles

BRECHA ANEXO A 15O 27001:2022

Calificacion | Calificacion | Nivel de
DOMINIO
Actual Ohjetivo Madurez
'CONTROLES OR GANCA CIONALES
100 2
A5 CONTROLES ORGANIZACIONALES 92 100 OPTIMIZADO
(1]
0
20
AR CONTROLES DE PERSONAS a0 100 OPTIMIZADO CONTROLES TECNOLOGI COS#] ) /- J»CONTROLES DE PERSONAS
AT CONTROLES FisICOS 54 100 EFECTIVO ®
coNTROLES Flains
AB CONTROLES TECNOLOGICOS 98 100 ‘OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 83 100 OPTIMIZADO —t—Caifadin Al —temCalificacibn Objetiva
AVANCE CLAUSULAS DEL MODELO DE OPERACION (PHVA)
AVANCE DE CLAUSULAS
% de
COMPONENTE
CLAUSULAS Avance % Avance Esperado
(PHVA)
Actual
Contexto de la organizacion 14% 14%
L Liderazgo 14% 14%
Planificacion "
Planificacion 14% 14%
Soporte 12% 14%
2025 —
Implementacion Operacion 16% 16%
Evaluacion de ,
Evaluacion del desempefio
Desempefio 10% 14%
Mejora Continua Mejora 13% 14%
93% 100%

Avance Actual

%% Auvarce Experado

CALIFICACION FRENTE A MEJORES PRACTICAS EN CIBERSEGURIDAD (NIST)

|IODELO FRAI 'ORK CIBERSEGURIDAD NIST

Etiquetas de | CALIFICACION | NIVEL IDEAL
fila ENTIDAD CSF
GOVERNAR a7 100
IDENTIFICAR 24 100
PROTEGER 97| 100
DETECTAR 00 100
RESPONDER 100 100
RECUPERAR 53 100

BRECHA NIST

GOVERNAR

(0, \
\ W DENTIFICAR

BECUPERARSf

RESPONCERS, /P PROTEGER

't
DETECTAR

e CAUFICACION ENTIDAD  smtemm NIVEL IDEAL CSF
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Tabla de Escala de Valoracion de Controles
SO 27001:2022 ANEXO A
Descripcion | - Calificacion | - Criterio -~
Mo Aplica NS A MNo aplica.
Total falta de cualguier proceso reconocible. La Organizacion ni
Inexistente Q siguiera ha reconocido que hay un problema a tratar. No se aplican
controles.

1) Hay una evidencia gque la Organizacion ha reconocido que existe
un problema ¥ gque hay que tratarlo. Mo hay procescs
estandarizados. La implementacion de un control depende de cada
individuo ¥ es principalmente reactiva.

2} Se cuenta con procedimientos documentados perco no son
conocidos yv/o no se aplican.

Inicial 20

Los procesos Yy los controles siguen un patron regular. Los procesos
se han desarrollado hasta el punto en que diferentes
procedimientos son seguidos por diferentes personas. Mo hay
formacion ni comunicacion formal sobre los procedimientos
estandares. Hay un alto grado de confianza en los conocimientos de
cada persona, por eso hay probabilidad de errores.

Repetible A0

Los procesos vy los controles se documentan vy se comunican. Los
controles son efectivos v se aplican casi siempre. Sin embargo es
poco probable la deteccion de desviaciones, cuando el control no se
aplica oportunamente o la forma de aplicarlo no es la indicada.

Efectivo (=10]

Los controles se monitorean vy se miden. Es posible monitorear vy
Sestionado 80 medir el cumplimiento de los procedimientos ¥y tomar medidas de
accidn donde los procesos no estén funcionando eficientemente.

Las buenas practicas se siguen y autormatizan. Los procesos han sido
Optimizado 100 redefinidos hasta el nivel de mejores practicas. basandose en los
resultados de una mejora continua.

Con base en esta informacion se desarrollé una estrategia que intenta alcanzar el nivel de madurez

Optimizado.
En el afio 2026 se expondra para la actualizacién:
e Actualizacidn del Plan de Seguridad y Privacidad de la Informacidn
e Actualizacién del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.
e Actualizacidn de la Politica de Tratamiento de Datos Personales
e Actualizacidn del Programa integral de Gestion de Datos Personales
e Actualizacidn del Acuerdo de Confidencialidad
e Actualizacidn del Aviso de Privacidad
e Actualizacidn del Instructivo Inventario de Activos de Tl Gobernacién de Bolivar
e Actualizacién del Instructivo de Metodologia de Riesgos de Seguridad Digital
e Actualizacién de la resolucion 261 de 2023 por medio de la cual “se conforma el Comité de
Sequridad de la Informacion, define sus Funciones y adopta la Estrategia de Seguridad Digital de
la Gobernacion de Bolivar”, en dicha resolucién se conforma el Comité de Seguridad de la
Informacidn, se establecen sus objetivos, funciones, se adopta la Estrategia de Seguridad Digital,
se establece el Sistema de Gestidon de Seguridad de la Informaciéon basado en el Modelo de
Seguridad y Privacidad de la Informacién y se establecen responsabilidades.
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En el Plan de Seguridad y Privacidad de la Informacién se encuentra explicita la Actividad del Plan de
Tratamiento de Riesgos de Seguridad de la Informacién, sin embargo, este es un proceso en si mismo, por

lo cual es necesario establecerlo como un proceso paralelo.

CALIFICACION DE FURAG DEL ANO 2024

ll. indices de las politicas de gestion y desempefio POLITICAS

POL0: Indice de Gestion Esfratégica de!

Talento Humano

POL02: indice de Integridad

POL03: Indice de Planeacion Institucional

POLO4: indice de Gesfion Presupusstaly

Eficiencia del Gasto Publico

POL0S: indice de Compras y Contratacion

Publica

POL0G: indice de Fortalecimiento

Organizacional y Simplificacion de

Procesos

POL07: indice de Gobiamo Digital

|POL08: indice de Seguridad Digital

POL0S: indice Defensa Juridica

POL10: Indice Mejora Normativa

POL1: Indice de Senvicio a las

ciudadanias

0 POL12: indice de Racionalizacion de
Tramites
POL13: indice de Participacién Ciudadana
en |2 Gestion Publica

s POL14: Indice de Seguimiento y

2 Evaluaci'()n del Desemperio Institucional
POL15: Indice Transparencia, Acceso a la
Informacidn y lucha contra la Corrupci6n
POL16: indice de Gesfion Documental
POL17: indice de Gesfidn Informacion
Esladistica

POLO1 POLO2 POLO3 POLO4 POLDS POLDS POLOT POLOS POLO9 POL10 POLH POLT2 POL13 POL14 POL15 POL16 POLTT POLT POLIG POL18: indice de Gesfion del

[nnarimiantn

100

Como un capitulo especial, el Programa integral de proteccion de datos personales junto con el
Procedimiento de Gestidn de Incidentes de Datos Personales permitié que la Superintendencia de Industria
y Comercio expidiera un acta de conformidad para la gestiéon de incidentes de seguridad donde se

comprometieron datos personales.
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ESTRATEGIA DE SEGURIDAD DIGITAL.

La Gobernacién del Departamento de Bolivar establece una estrategia de seguridad digital en la que se
integren los principios, politicas, procedimientos, guias, manuales, formatos y lineamientos para la gestion
de la seguridad de la informacidén, teniendo como premisa que dicha estrategia gira entorno a la
implementacién del Modelo de Seguridad y Privacidad de la Informacion -MSPI, asi como de la guia de

gestion de riesgos de seguridad de la informacion y del procedimiento de gestidn de incidentes.

Fases de la Implementacién del Modelo de Seguridad y Privacidad de la Informacion.

DIAGNOSTICO

(Rnalisis GAP)

'r'ﬁ‘i ﬂ'E PLANI Ff[.ﬂ[fall‘r

I u ] i.-]l"l"_'.]l:lll_ll'l
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2
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u Q0 g
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T

L4

llustracion 1 Ciclo del Modelo de Seguridad y Privacidad de la Informacion

4 contactenos@bolivar.gov.co
C 65685447 - 65684452

94 Via Cartagena-Turbaco Km 3, Sector El Cortijo, Bolivar-Colombia www.boliva r.gov.co

Pagina 12



DIRECCION DE CONECTIVIDAD E E GOBERNACION
INFRAESTRUCTURA TECNOLOGICA == = BOLIVAR

Teniendo en cuenta que las condiciones para llegar al nivel de madurez Optimizado del MSPI son:

ESTRATEGIA / EJE DESCRIPCION/OBJETIVO

Asegurar que se establezca el Modelo de Seguridad y Privacidad de
la Informacion (MSPI) a través de la aprobacion de la politica general
y demas lineamientos que se definan buscando proteger la
confidencialidad, integridad y disponibilidad de la informacidn
teniendo como pilar fundamental el compromiso de la alta direccion
y de los lideres de las diferentes dependencias y/o procesos de la
Entidad a través del establecimiento de los roles y responsabilidades
en seguridad de la informacion.

Liderazgo de  seguridad vy
privacidad de la informacién

Determinar los riesgos de seguridad de la informacién a través de la
planificacion y valoracion que se defina buscando prevenir o reducir

Gestion de riesgos los efectos indeseados tendiendo como pilar fundamental la
implementacidn de controles de seguridad para el tratamiento de
los riesgos.

Fortalecer la construccién de la cultura organizacional con base en
la seguridad de la informacion para que convierta en un habito,
promoviendo y apropiando al interior de la entidad las politicas,
procedimientos, normas, buenas practicas y demas lineamientos, la
transferencia de conocimiento, la asignacién y divulgacién de
responsabilidades de todo el personal de la entidad en seguridad y
privacidad de la informacién.

Concientizacion

Planificar e implementar las acciones necesarias para lograr los
objetivos de seguridad y privacidad de la informacién y mantener la

Implementacion de controles confianza en la ejecucidn de los procesos de la Entidad, se pueden
subdividir en controles tecnolégicos y/o administrativos.

Garantizar una administracidon de incidentes de seguridad de la
informacion con base a un enfoque de integracién, analisis,
comunicacion de los eventos e incidentes y las debilidades de
seguridad en pro de conocerlos y resolverlos para minimizar el
impacto negativo de estos en la Entidad.

Gestion de incidentes
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Por tal motivo, la Gobernacion del Departamento de Bolivar define las siguientes 5 estrategias especificas,

gue permitirdn establecer en su conjunto una estrategia general de seguridad digital:

Implementacion de
controles

Gestion de Riesgos

Liderazgo de seguridad
de la informacion

4 contactenos@bolivar.gov.co
C 65685447 - 65684452

ESTRATEGIA DE
SEGURIDAD

DIGITAL

] Via Cartagena-Turbaco Km 3, Sector El Cortijo, Bolivar-Colombia

Gestion de Incidentes

Concientizacion
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PORTAFOLIO DE PROYECTOS / ACTIVIDADES:

Para cada estrategia especifica, la Gobernacién del Departamento de Bolivar define los siguientes
proyectos y productos esperados, que tienen por objetivo lograr la implementacién y mejoramiento

continuo del Sistema de Gestion de Seguridad de la Informacién (SGSI):

1.
PROYECTO 1: Diagnéstico e Documento del Diagnéstico
Determinar el estado actual de la
gestion de seguridad de |Ia 2.
informacion y el nivel de madurez Documento Plan de Seguridad y Privacidad de la
del Sistema de Gestion de Informacion
Seguridad e Documento Politica de Seguridad de Ia
Informacion
PROYECTO 2: Planificacién e Documento Politicas de Seguridad y Privacidad
S de la Informacidn
o Meenee e Documentos Procedimientos, Instructivos y
e Objetivos Formatos
e Roles v e Documento Metodologia para Identificacion,

Clasificacion y Valoracion de Activos de

Responsabilidades -
Informacion

e Politica de Seguridad vy

Documento Metodologia de Identificacion,

Privacidad de la
AT R Valoracion y Tratamiento de Riesgo.
o0 Peaaite  @@n  E e Documento con el Plan de Tratamiento de

Liderazgo de B kiEEdn A Riesgos de Seguridad y Privacidad de Ia
seguridad de la Aplicabilidad Informacién
informacion e Politicas de Seguridad y e Documento Programa Integral de Gestion de

B a5 la Datos Personales

arreaan e Documento Procedimiento de Gestion de

4 contactenos@bolivar.gov.co
C 65685447 - 65684452

Procedimientos,
Instructivos y Formatos

Incidentes de Seguridad y Datos Personales
Documentos de Implementacion de la transicion
IPv6

e Metodologia para )
Rarifeden e Resolucién 261 revisada
Clasificacién y e Documento con el Plan de Comunicacion,
Valoracién de Activos de Sensibilizacidn y Capacitacion
Informacion 3.

e Metodologia de e Acta del Comité de Seguridad de la Informacién
Identificacién, e Acta del Comité Institucional de Gestion y
Valoracién y Desempefio
Tratamiento de Riesgo. 4.

Plan de Tratamiento de
Riesgos de Seguridad vy
Privacidad de la
Informacion

] Via Cartagena-Turbaco Km 3, Sector El Cortijo, Bolivar-Colombia

Evaluacidon de los indicadores de gestion de
seguridad y privacidad de la informacién
definidos en la Resolucién 261 de 2023.
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Gestion de
riesgos

Concientizacion

Implementacion
de controles

Gestion de
incidentes

e Programa Integral de

Gestion de Datos
Personales

e  Procedimiento de
Gestion de Incidentes de
Seguridad y  Datos
Personales

e Documentos de
Implementacién del

transicion IPv6
e Resolucion 261 del 2023
e Plan de Comunicaciones

PROYECTO 3: Aprobacion
e  Aprobacion de
documentos por parte
del Comité de Seguridad

de la Informacion
e  Aprobacion de
documentos por parte
del Comité Institucional
de Gestidn y Desempefio

PROYECTO 4:
Desempefiio
e Indicadores de gestion

Evaluacion de

PROYECTO 5: Mejora Continua
e Plan de mejora continua

PROYECTO 1: Implementacion
e Ejecucién del Plan de
Tratamiento de Riesgos

PROYECTO 1:
capacitaciones

Ejecucion de

PROYECTO 1: Identificacion e
Implementacion de Controles

PROYECTO 1: Gestion de
Incidentes
Capacitar al personal en |la

gestion de incidentes de
seguridad de la informacion.

A contactenos@boliva r.gov.co
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5.

Documento con el plan de ejecucion de
auditorias y revisiones independientes al MSPI,
revisado y aprobado por la Alta Direccion
Documento con el plan de mejoramiento
Documento de comunicacién de resultados del
proceso

Matriz de Identificacion, Valoraciéon vy
Clasificacion de Activos de Informacidn
Matriz de Riesgos de Seguridad Digital
Formato de Registro Nacional de Bases de Datos

Evidencias de Capacitaciones de Seguridad de la
Informacién

Evidencias de ejecucion de las capacitaciones del
Plan de Tratamiento de Riesgos

Matriz de Riesgos de Seguridad Digital

Informe de la ejecucion del plan de tratamiento
de riesgos aprobado por el dueiio de cada
proceso

Registro de asistencia a capacitaciones
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La Direccién TIC como Responsable de la seguridad de la informacién, con base a los proyectos definidos

en la seccién anterior, establece el cronograma de actividades donde se evidencie como se llevaran a cabo

cada uno de los proyectos previstos.

Plan de actividades de Inventario, Analisis de Riesgos de Seguridad Digital e Implementacion de Controles 2026
Cronograma de Actividades
Item Actividad Descripcion Responsable Fe.d?é de ‘Fec.h a de [?las
inicio finalizacion dedicados
Direccién TIC invitara a los lideres de las
diferentes dependencias a iniciar el
1 Invitacion a lideres | proceso de "Plan General de Direccién TIC 25/04/26 01/05/2026 6
Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién"
Los lideres de las dependencias Secretarios,
2 Aceptacion definiran un delegado e informaran de Directores, 28/04/2026 | 28/04/2026 01
la aceptacion a la Direccién TIC. Jefes
3 Prog!'amacmn de Direccién TIC programara reuniones Direccién TIC 29/04/26 01/05/26 2
reuniones
Reuniones o . . Direccion TIC,
Sensibilizacion Direccion TIC realizara entrenamientos Secretarios
4 definiciones "Sensibilizacion y definiciones K ! 02/05/2026 08/05/26 6
. . el Directores,
Seguridad de la Seguridad de la Informacién
T Jefes
Informacion
. Direccién TIC,
Reuniones Direccion TIC realizard entrenamiento Secretarios
2 Id?ntlf:cauon iz Reunién “ldentificaciéon de Activos” Directores, 09/05/26 12/05/26 .
Activos
Jefes
Identificacién de Los lideres o sus delegados realizaran el Secretarios,
6 X proceso de identificacion de activos con | Directores, 16/05/26 16/05/26 30
Activos .. . o
el acompafamiento de la Direccion TIC. | Jefes
Recibo de , (o .. Direccién TIC,
informacion Lideres entregaran informacion de Secretarios
7 . e s activos-Direccién TIC consolidara la X ! 19/05/26 29/05/26 1
identificacién de . - Directores,
. informacion.
activos Jefes
Reuniones "Riesgo | Direccion TIC realizara entrenamiento, SDtlarcerZi:)rri]o?c’
8 de Seguridad Identificacién Riesgos, Amenazas y X ! 30/05/26 30/05/26 1
. et i, Directores,
Digital Vulnerabilidades.
Jefes
|dentificacion de Lideres aplicaran la metodologia de Secretarios,
9 | identificacién de los riesgos asociados a Directores, 30/05/26 30/05/26 3
Riesgos . . L.
los activos de informacion. Jefes
Recibo de Lideres entregaran informacién de Direccion TIC,
informacion Riesgos a la Direccién TIC para Secretarios,
10 Identificacion de consolidar informacion en la matriz de Directores, 18/06/26 20/06/26 2
Riesgos riesgos digitales Jefes
. Direccién TIC,
ke Direccion TIC realizara entrenamiento Secretarios
11 "Matriz de Riesgo . X R X o ) ! 18/06/26 20/06/26 2
. s Matriz de Riesgo Seguridad Digital Directores,
Seguridad Digital
Jefes
Diligenciamiento Secretarios
"Matriz de Riesgos | Lideres diligenciaran la "Matriz de X !
12 de Seguridad Riesgos de Seguridad Digital" Directores, Loz A 2
L Jefes
Digital
Recibo de Lideres entregaran informacion a la X .,
. .. . -, . Direccion TIC,
13 informacién Direccién TIC y consolidaran la . 20/06/26 20/06/26 2
. . . ., Secretarios,
Matriz de Riesgos informacién
4 contactenos@bolivar.gov.co Pagina 17
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de Seguridad
Digital

Directores,
Jefes

14

Reuniones de
controles

Direccién TIC realizard entrenamiento
"Identificacion e Implementacion de
Controles"

Direccién TIC,
Secretarios,
Directores,
Jefes

18/06/26

24/08/26 4

15

Identificacion de
Controles

Lideres identificaran acciones que se
deben tomar para controlar o mitigar
los riesgos a que se ven expuestos los
activos de informacion con el fin de
disminuir la posibilidad o las
consecuencias de su materializacion.
Deben ser suficientes, efectivos y
oportunos.

Identificaran si son manuales,
automaticos, discrecionales,
obligatorios, preventivos o correctivos.

Secretarios,
Directores,
Jefes

18/06/2026

24/06/26 4

16

Implementacion
de Controles

Secretarios, Directores, Jefes deberan
proveer las acciones para establecer los
controles de sus dependencias
respectivas.

Secretarios,
Directores,
Jefes

18/06/26

24/06/26 4

17

Recibo de
informacion de
Implementacion
de Controles

Lideres entregaran informacién de
Controles a la Direccion TIC para
consolidar informacion.

Direccién TIC,
Secretarios,
Directores,
Jefes

10/07/26

18/07/26 3

18

Reuniones de
monitoreo

Direccion TIC realizard entrenamiento
de "Monitoreo"

Secretarios,
Directores,
Jefes,
Direccién TIC

10/07/26

10/07//26 60 dias

19

Disefio y
consolidacion de
informacion de
Monitoreo

Lideres, Secretarios, Directores, Jefes,
Direccién TIC contemplaran un proceso
de seguimiento efectivo que facilite la
rapida deteccion y correccion de las
deficiencias en la administracion de los
riesgos identificados.

Lideres, Secretarios, Directores, Jefes
establecerdn indicadores que evidencien
la  efectividad del sistema de
administracion de riesgos adoptados.

Direccién TIC asegurara que los controles
estén funcionando en forma oportuna,
efectiva y eficiente.

Lideres, Secretarios, Directores, Jefes
aseguraran que los riesgos residuales se
encuentren en los niveles de aceptacion
establecidos.

Direccién TIC llevard un registro de
incidentes que contemple: Bases de
datos y datos comprometidos, titulares,
fecha del incidente y de descubrimiento,
acciones correctivas realizadas y
responsables.

Secretarios,
Directores,
Jefes,
Direccién TIC

10/07//26

25/07/26 15

20

Preparaciony
Entrega de
informes

Preparacion y entrega de informe de los
resultados del proceso y controles
establecidos.

Direccion TIC

25/07/26

06/08/26 10

4 contactenos@bolivar.gov.co
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ANALISIS PRESUPUESTAL:
Con base a los proyectos definidos en el cronograma de actividades, se debe generar el presupuesto
aproximado por cada vigencia segun los proyectos establecidos y presentarlo a la Alta Direccidn para las

consideraciones y viabilidad pertinentes:

PRESUPUESTO ANO 2026

PROYECTO Inversion
Liderazgo de seguridad de la informacion $50.000.000
Gestion de riesgos $ 20.000.000
Concientizacion $20.000.000
Implementacidn de controles $ 60.000.000
Gestidn de incidentes $50.000.000
TOTAL PRESUPUESTO ANO 2024 $200,000,000

11.RESPONSABLES
1. Comité Institucional de Gestidon y Desempefio - Aprobacién
2. Comité de Seguridad de la Informacion — Seguimiento
3. Direccion de Conectividad e Infraestructura Tecnoldgica - Disefio, Implementacion vy
Acompafiamiento

4. Dependencias - Implementacion

APROBACION Y REVISIONES A LA POLITICA

La presente politica se revisa anualmente, o antes si existiesen cambios relevantes en el contexto interno
y externo que afecten el logro de los objetivos institucionales y de seguridad de la informacién gestionada

por la entidad con el objeto de mantener la politica oportuna, eficaz y suficiente.

La obligacion descrita estd bajo la responsabilidad del Lider de Seguridad de la Informacion y por el Comité

Institucional de Gestion y Desempefio.
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El presente plan ha sido sometido a consideracién y conocimiento de la alta direccién, el comité de gestién
y desempefio institucional y el comité de seguridad de la informacién de la Gobernacién del Departamento
de Bolivar con el objetivo de ser aprobado y aplicado conforme a lo que aqui se define.
Esta politica sera efectiva desde su aprobacién por el Comité Institucional de Gestiéon y Desempeiio y por
parte del Comité de Seguridad digital de la Gobernacion de Bolivar.
La revision de esta politica se hard en las siguientes condiciones:

1. Anualmente se debera revisar la efectividad de la politica y sus objetivos.

2. Extraordinariamente ante cambios estructurales en la Entidad.

3. Extraordinariamente ante incidentes de seguridad de la informacién que requieran que la politica

gue ameriten cambios de la politica vigente.

CONTROL DE CAMBIOS
1.0 28/12/2018 e Version inicial del documento
2.0 26/12/2019 e Cambio en la definicion de la aplicabilidad y finalidad.

e Se agregaron términos y definiciones.

e Seincluyen tablas de referencias.

e Se agregaron términos y definiciones.

e Seagregd un objetivo general.

e Se modificé el alcance, antes nombrado aplicabilidad.

e Se sustituyd nivel de cumplimiento por los principios de
seguridad y privacidad de la informacion.

e Se definieron roles y responsabilidades.

3.0 30/11/2020 e Se cambié nombre del documento por “Plan de seguridad y
privacidad de la Informacion”.
e Se ajustaron los roles y responsabilidades de seguridad y
privacidad de la informacion.
e Seincluyeron las actividades a realizar.

4.0 06/12/2022 e Seagregaron responsables y fechas de ejecucion a las actividades
del plan.
5.0 26/01/2024 e Se actualiza utilizando lineamientos de la plantilla propuesto por

el Ministerio de las TICS.
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