Nombre de la Entidad: GOBERNACION DE BOLIVAR

Periodo Evaluado: Enero- Junio de 2024

Estado del sistema de Control Interno de la entidad 75%
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J_‘ﬁst;as“;‘;‘i":;‘:‘Serca"irt';‘;'r‘:g;is(gip/e;"d” Sl El Sistema de control Interno, se encuentra articulado al Modelo integrado de Planeacion y Gestion, en la dimension 7, en la cual ha trabajado durante el primer semestre de 2024, en la implementacion del MECI. Por lo anteior, se puede afirmar que los componentes del
proceso / No) (Justifique su respuesta): Sistema de Control Interno se encuentra operando de manera integrada

;:rs:lzicg\g?eﬁlvz':‘:‘z::: ;:;‘ ‘(g;,::)e me S De conformidad a la informacién plasmada en el presente documento, se indica que una vez evaluado el estado de los componentes del sistema de control interno de la Gobernacién de Bolivar, a través de los componentes del MECI y su articulacion con las!
(Justifique su respuesta): ' | Dimensiones del MIPG, este se encuentra PRESENTE y FUNCIONANDO al 75%, por lo que se ha cumplido en su mayoria con los objetivos evaluados.

Laentidad cuenta dentro de su Sistema
de Control Interno, con una . La institucionalidad con la que cuenta la entidad para tomar decisiones relacionadas con la implementacion del Sistema de Control Interno, se encuentran establecidas en el Decreto Departamental N° 169 de 2018, mediante el cual se adopté en la Gobernacién del
instituci i (Lineas de que S' Departamento de Bolivar el Modelo Integrado de Planeacion y Gestion —-MIPG-, y que posteriormente fue modificado parcialmente con el Decreto 489 de 2018 para la creacion de los Comités que regulan el funcionamiento de dicho modelo. Adicionalmente, a través del

le permita la toma de decisiones frente al Decreto 634 del 20 de diciembre de 2021, se adoptd la operatividad de las Lineas de Defensa del Modelo Integrado de Planeacion y Gestiéon MIPG.
control (Si/No) (Justifique su respuesta):




Componente

Nivel de
Cumplimiento
componente

¢El componente esté presente y
funcionando?

Evaluacion de
riesgos

Actividades de
control

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Fortalezas

Adopcion del coédigo de integridad el cual consagra los principios, valores y directrices que todo|
servidor publico de la Gobernacién de Bolivar debe tener en el ejercicio de su funcién administrativa.
Decreto 984 de 2017.

Compromiso con la competencia de todo el personal, por lo que la gestién del talento humano tiene un
carécter estratégico con el despliegue de actividades claves para todo el ciclo de vida del servidor|
publico (ingreso, permanencia y retiro).

Recomendaciones para incrementar el desempefio

En el marco de la implementacién de MIPG y su articulacién con MECI, a la fecha se observan
procesos con debilidades en la formalizacién y actualizacion de los productos minimos de que trata el
modelo de operacién de procesos, tales como Caracterizacién, procedimientos, administracién de
riesgos, etc. haciendo uso de las herramientas y la instancias dispuesta para este fin, como lo es el
Comité Institucional de Gestion y Desempefio.

Falta de apropiacién y cumplimiento de la responsabilidad de las lineas de defensa en la
administracién de los riesgos de conformidad a lo dispuesto en el manual para la administracién de|
riesgos de la Gobernacién de Bolivar

Fortalezas: Plan de Tratamiento de Riesgos: La Secretaria TIC ha implementado un plan integral de
riesgos de seguridad digital y privacidad, protegiendo datos criticos.

Seguimiento Regular: La Direccién de Funcién Publica y la Secretaria de Planeacién realizan
seguimientos trimestrales y cuatrimestrales de los riesgos, asegurando una evaluacion constante.

Gestion de Incidentes: La entidad cuenta con una politica de gestién de incidentes de seguridad digital,
mejorando la respuesta ante incidentes.

Recomendaciones para incrementar el desempefio:

Es importante capacitar constantemente a los lideres de proceso pertenecientes a la primera linea de
defensa en la identificacién, andlisis y valoracién de riesgos para incrementar los niveles de|
desempefio de la gestién de riesgos en la entidad, especialmente fortaleciendo los controles.

Es crucial establecer protocolos para la presentacion de las evidencias que deben ser verificadas por
las dependencias evaluadoras de la gestion de riesgos (Secretaria de Planeacion, Secretaria General |
la Oficina de Control Interno).

Fortalezas: Monitoreo Continuo: Se establece un monitoreo continuo mediante auditorias, asegurando
la efectividad y adaptacion de las acciones de control

Planes de Mejora: Los planes de mejora derivados de auditorias son evaluados semestralmente para|
verificar su efectividad y corregir problemas.

Responsabilidad en Riesgos: Cada dependencia designa responsables claros para la gestion de
riesgos, promoviendo la rendicion de cuentas y la eficacia.

Igualmente, se realiz6 y socializé el informe de seguimiento a los riesgos de gestion y riesgos de
corrupcion de la Gobernacién de Bolivar.

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

Fortalezas: El comité Insitucional de Control Interno realizé las sesiones durante
el periodo evaluado de acuerdo a su reglamento interno, lo cual facilité la|
comunicacion interna entre las dependencias, permitiendo adelantar y promover
acciones permanentes de autodiagnéstico para facilitar la valoracion interna de
la gestion, lo anterior, teniendo en cuenta que este comité hace parte de la|
primera instancia de articulacién para el funcionamiento armonico del

de Control Interno y el Comité Institucional de Gestion y Desempefio como
articulador a nivel institucional, de las acciones y estrategias para la correcta
implementacion, operacién, desarrollo, evaluaciéon y seguimiento del Modelo
Integrado de Planeacion y Gestion — MIPG

-37%

Fortalezas: 1- La publicacién del informe de seguimiento del plan anticorrupcion y atencion al
ciudadano en la pagina web de la entidad, asi como su distribucion a todos los secretarios de
despacho, directores y jefes de oficinas, un fuerte promiso con la P i
la comunicacion efectiva. 2- La izacion de imie al mapa de riesgos de
corrupcion y la verificacion de los riesgos de gestion por parte de la Oficina de Control Interno,
guiada por las disposiciones de la politica de administracion del riesgo y la guia para
administracién del riesgo y disefio de controles V5, reflejan una ejecucion efectiva y sistematica
de la gestion de riesgos. Este enfoque metodoldgico para identificar, analizar y mitigar los riesgos
i ignificati ala il y i de la entidad. 3- La colaboracion entre
la Oficina de Planeacion, la Secretaria General y la Oficina de Control Interno en la recopilacion,
revision, y seguimiento de la informacion de los riesgos de corrupcion, asi como en la
formulacion, andlisis y disefio de controles, subraya una fortaleza significativa en la colaboracion
interdepartamental. Esta sinergia entre distintas areas de la entidad no solo optimiza los recursos
sino que también asegura una vision mas integral y cohesiva en la gestion de riesgos.

ili : Una de las princi ili en la gestién de riesgos dentro de la entidad se
ha identificado como la alta rotacion de personal encargado de estas tareas en las diferentes
dependencias de la gobernacion, lo cual ha creado una discontinuidad significativa en la

icacion y mejora de las ias de gestion de riesgos. Esta situacion se agrava por la falta

de un programa de capacitacion continua para el personal recién incorporado, limitando su
i alas ji icas de la gestion de riesgos y aplicar

para
eficazmente las medidas de mitigacion necesarias.

F : 1- Parael imie de las de control, en la vigencia 2023 la
gobernacion de Bolivar, 6 la division de i en di personas
con el fin de dismunir la probabilidad de materializacion de riesgos en los procesos, esto es
soportado mediante el Decreto 267 de 2023 por medio del cual se realizé un proceso de ajuste
institucional en la Gobernacion de Bolivar, en el que se modificé la estructura organizacional de
la ini ion Central del de Bolivar, en el sentido de: (i) modificar la Oficina de
Control Interno Disciplinario existente para que fuese solo de Instruccion, (i) crear la Oficina de
Control Interno Disciplinario de i y (iii) crear la ia de la Igualdad, compuesta a
su vez por la Direccion de Inclusién, Enfoque Diferencial y Familia, la Direccién de Derechos
Humanos y Grupos Poblacionales y la Direccion de Juventudes. 2- Se expide el Decreto No 311
de 2023, "Por medio del cual se modifica el Manual Especifico de Funciones y Competencias
Laborales de los empleos de la Planta de Personal de la Gobernacion de Bolivar, el cual cumple
con los requisitos de forma exigidos en la normatividad vigente sobre la materia, Constitucion,
Ley 909 de 2004, Decreto 785 de 2005, Decreto 2539 de 2005 y Decreto 2484 del 2014

-14%




Informacion y
comunicacion

Monitoreo

Fortalezas

Aprobacién del Programa de Gestién Documental. Presentacién del reporte del indice de transparencia
y acceso a la informacién (ITA). Seha continuado con el proceso de formulacién de los mapas de|
riesgo de seguridad digital. A través del correo comunicaciones@bolivar.gov.co, se mantiene
informado a funcionarios y contratistas sobre temas importantes tales como actividades de bienestar
laboral, capacitaciones, informacion relevante de la entidad, entre otros.

Fortalezas: Se cuenta con un esquema de publicacion, donde se encuentra
establecido el periodo de actualizacion y el responsable, con respecto a la
publicacién de informacién publica en la web Institucional La entindad cuenta
con un Plan para el Tratamiento de Riesgos de Seguridad de la Informacién, con
la finalidad de mitigar los riesgos que puedan atentar contra la integridad,
confidencialidad y disponibilidad de la informacién.

Si 68% 71% Se aprobo la Politica de Administracion y Seguridad de la Informacion, la cual -3%
aplica a todos los procesos como servidores publicos, contratistas,
Recomendaciones para incrementar el desempefio colaboradores y demas partes interesadas en la Gobenacion de Bolivar.
La pagina web no cumple en su totalidad con lo establecido en la Ley 1712 de 2014 y la Resolucion Debilidades: Aun se encuentra en desarrollo la herramienta que le permitira la|
1519 de 2020 del Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC). apertura de datos de forma automatica y segura, para atender los requerimientos
de informacién definidos. También se encuentra en elaboracién la matriz de
riesgos de seguridad digital
Fortalezas:
El Comité Institucional de Coordinacién de Control Interno -CICCI aprob6 el Plan Anual de Auditoria . -
para la vigencia 2024, el cual incluye tanto las auditorias internas como los informes Fortalezas: El CICCI aprob6 el Plan Anual de Auditoria para la vigencia 2023. La oficina de
. L . atencion al ciudadano realiza permanentemente revi al estado de las PQRS de la Entidad, la
que por Ley le corresponden a la Oficina de Control Interno -OCI-. La OCI realiz6 evaluaciones a los oficina de control intero disefi6 un formato de seguimiento a planes de mejoramiento, y
controles establecidos para evitar la materializacién de los riesgos. Durante el periodo evaluado, se| trimestralmente se solicitan los avances con sus respectivas evidencias, se realizaron las
Si realizé seguimiento a los planes de mejoramiento internos y externos. auditorfas programadas durante la vigencia 2023, y se presentaron oportunamente todos los 0%

Recomendaciones para incrementar el desempefio:
No se evidencian actividades de seguimiento continuas por parte de los lideres de procesos en la
medicion de indicadores de gestion.

informes de Ley que le corresponden a la Oficina de Control Interno. Debilidades: No se han

p en el Comité Instituci de Gestion y Di fi0, los planes de mejora resultantes
de mas recomer i por el D ivo de Funcion Plblica,
para la implementacion del Modelo Integrado de Planeacion y Gestion -MIPG-




